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В статье рассмотрены вопросы использования систем видеонаблюдения для предотвращения правонарушений, преступлений и чрезвычайных ситуаций. Представлен обзор применения данной технологии как в странах ближнего и дальнего зарубежья, так и на территории Республики Беларусь. Приведен результат анализа нормативных правовых актов, правоприменительной практики использования стационарных систем видеонаблюдения в Республике Беларусь. Подтверждается значимость применения данной технологии на основе реальных примеров из практики правоохранительных органов.

The article considers the application of CCTV to prevent crimes and emergencies.
It also reviews the application of this technology in both countries and abroad, and on the territory of the Republic of Belarus. The research shows the results of the analysis of normative legal acts, law enforcement practices in the use of stationary video surveillance in the Republic of Belarus. The article is based on real-world examples confirmed the importance of the technology based on real examples from practice of law enforcement.
В настоящее время актуальной является проблема безопасности жителей городов. Противоправные действия, техногенные катастрофы, стихийные бедствия или неконтролируемое развитие ситуаций в местах массового пребывания людей в современном мегаполисе могут иметь самые тяжелые последствия [1].

Как для предотвращения правонарушений, преступлений, чрезвычайных ситуаций, так и в ходе ликвидации их последствий возрастает необходимость оперативного получения объективной информации с места происшествия (чрезвычайной ситуации), координации действий дежурно-диспетчерских служб, других сил и средств, участвующих в пресечении правонарушения или проведении аварийно-спасательных работ.

Системы видеонаблюдения как средство объективной фиксации различных процессов и явлений все шире используются в различных видах практической деятельности [2]. В том числе имеет место их использование в интересах органов правопорядка и чрезвычайных ситуаций.

Лондон считается городом с самой основательной системой видеонаблюдения. В британской столице этот процесс осуществляют полмиллиона камер. Они подвешены на каждом углу. На протяжении всего дня среднестатистического лондонца записывают свыше трехсот камер наблюдения. Их кольцо окружает центр города. За секунду номер машины попадает в базу, в которой содержится информация о передвижениях каждого автомобиля. Считается, что эта защита удовлетворительна [3].

В Российской Федерации получили широкое распространение так называемые системы «Безопасный город» – интегрированные комплексные системы, предназначенные для обеспечения правопорядка, видеомониторинга чрезвычайных ситуаций, охраны собственности и безопасности граждан в любой точке города [4].

Технически данные системы, как правило, представляют собой совокупность множества подсистем, объединенных единой транспортной средой и системой управления [4].

Основными задачами системы «Безопасный город» являются:

оперативный контроль ситуации на ключевых объектах города;

своевременная и достоверная информационная поддержка служб охраны, правопорядка и безопасности, аварийно-спасательных подразделений;

предоставление визуальной информации, получаемой с мест установки камер наблюдения, расположенных на любом расстоянии от пункта видеомониторинга;

информирование о возникновении чрезвычайных ситуаций, совершении правонарушений соответствующих служб и организаций;

цифровое архивирование видео- и аудиоинформации;

обеспечение возможности восстановления хода событий на основе записанных видеоматериалов;

передача информации, получаемых от охранных видеокамер как по запросу, так и в автоматическом режиме;

интеграция с другими автоматизированными системами при наличии такой возможности у этих систем [5].

Область применения системы «Безопасный город» распространяется на:

здания и сооружения, используемые органами власти, объекты, принадлежащие силовым ведомствам;

транспортные сооружения (мосты, путепроводы), нефте- и газопроводы, плотины, электростанции, водохранилища, а также промышленные объекты, представляющие повышенную опасность для окружающей среды, – предприятия атомной энергетики, химические производства, склады и др.;

транспортные компании, службы аэропортов, портов, вокзалов;

производственные здания и сооружения – заводы, фабрики, объекты строительства;

офисные и деловые центры, финансово-кредитные учреждения, магазины, рынки, гостиницы, предприятия сферы услуг;

многоквартирные дома и индивидуальные жилые постройки, коттеджи, дачи [6].

Применение систем видеонаблюдения, использующихся в деятельности по обеспечению общественного порядка и безопасности на улицах городов и дорогах Республики Беларусь, получило широкое распространение в 2002 году [2].

Анализ нормативных правовых актов, правоприменительной практики позволяет условно выделить два направления использования стационарных систем видеонаблюдения в Республике Беларусь: 1) охранную деятельность (телевизионные системы видеонаблюдения, системы охранного телевидения); 2) деятельность по обеспечению общественного порядка на улицах и дорогах [2].
Развитие и применение систем контроля технологий производства, охранного телевидения, контроля доступа показывают, что видеотехнологии могут успешно решать задачи обеспечения пожарной безопасности объектов и территорий [7]. Видеодетекторы способны обнаруживать пожар в помещении и на открытых площадках автоматически по специфическим признакам: задымленности, открытому пламени, характерным движениям и частотам колебаний объекта на изображении [8; 9], позволяя в то же время при необходимости оператору визуально оценивать ситуацию на объекте.

Традиционные сигнализаторы пожара, как правило, производят анализ выборки частиц или температур и проверку прозрачности воздуха [10; 11]. Эти устройства требуют близкого расположения к пожару и не всегда надежны, так как большинство из них реагирует на дым, который не обязательно является результатом пожара. Видеодетекторы пожара могут использоваться в тех случаях, когда обычные сигнализаторы пожара не применимы.

Большинство рассматриваемых систем основано на компьютерной обработке изображений и анализе их изменений. Так, дым идентифицируется на основе динамических и структурных особенностей, а также шкалы яркости. Детектор способен отсеивать ложные срабатывания, такие как облака, пыль и прочие помехи. Программное обеспечение позволяет маскировать области постоянного или вероятного присутствия некоторых видов дыма (промышленных объектов или жилых домов). Из существующих специализированных программных детекторов, позволяющих распознавать раннее появление дыма и сигнализировать об этом оператору, следует упомянуть Fire Hawk (США), D-Tec (Великобритания), AWFS (Германия). Существуют также видеорегистраторы с функцией детектора дыма для предотвращения лесных пожаров, которые можно объединять по протоколу ТСР/IР в сеть [12; 13].

Видеоматериалы, полученные посредством систем видеонаблюдения, могут быть использованы как в оперативных целях (при установлении лица, совершившего либо готовящего преступление), так и в процессе доказывания по конкретному уголовному делу. Они могут быть использованы в оперативно-розыскной деятельности при раскрытии общественно опасных деяний и установлении лиц, их совершивших, поскольку содержащиеся в них изображения правонарушителей, их транспортных средств имеют важное ориентирующее значение. Изучение событий, запечатленных с помощью видеозаписи, позволяет установить биологические, социальные и психологические особенности человека, цвет и тип одежды, наличие сопутствующих предметов (очков, зонта, трости и так далее), вид транспортного средства, тип, цвет его кузова [2].

Наличие системы видеонаблюдения в крупных гипермаркетах столицы Республики Беларусь позволило не только установить личности преступников и зафиксировать факты имевших место противоправных деяний, но и определить способы совершения ими серии преступлений, которые стали понятны лишь при многократном изучении видеозаписей.

Следственным отделом предварительного расследования УВД Администрации Советского района г. Минска привлечен к уголовной ответственности за мошеннические действия ранее судимый за имущественные преступления Б. Последний действовал по следующей преступной схеме: находясь в час пик в крупном торговом центре, обращался к кассиру узла расчета с просьбой обменять крупные денежные купюры (как правило, 
10 купюр достоинством 100 000 рублей) на более мелкие. Получая в результате обмена стопку купюр достоинством 50 000 рублей, практически мгновенно возвращал их кассиру с сожалением о том, что его не так поняли, что ему необходимы купюры достоинством 50 рублей для использования в свадебных обрядах. Кассиры, понимая, что при наличии очереди покупателей подобный обмен абсурден и займет много времени, отказывали ему и, не пересчитывая, принимали только что переданные купюры по 50 000 рублей и возвращали мошеннику купюры по 100 000 рублей. И только изучение видеозаписей позволило определить, что едва уловимым человеческому глазу жестом преступник успевал при каждой такой операции незаметно для кассира оставлять себе 3–6 купюр по 50 000 рублей.

Фиксация системой видеонаблюдения обстановки в одном из ночных увеселительных заведений г. Минска позволила верно разобраться в обстоятельствах получения телесных повреждений гражданином Ж., снять подозрения с лиц, находившихся с ним в контакте, и не принимать поспешного решения о возбуждении уголовного дела по факту его смерти.

В одной из столичных квартир был обнаружен труп гражданина Ж., причиной смерти которого стала закрытая черепно-мозговая травма. Судебно-медицинским экспертом определен достаточно продолжительный промежуток времени, в течение которого умершему могли быть причинены телесные повреждения. В данный период Ж. успел пообщаться с двумя компаниями молодых людей, с одной из которых распивал спиртные напитки, а с другой – посетил ночную дискотеку и вернулся в квартиру по месту жительства. Более того, в ходе доследственной проверки появились сведения о том, что на танцполе дискотеки у Ж. возникла конфликтная ситуация с незнакомыми лицами, переросшая в потасовку. Лишь благодаря анализу изъятых в клубе видеозаписей было установлено, что Ж. в процессе развития конфликта с незнакомцами, находясь в состоянии сильного алкогольного опьянения, не удержавшись на ногах, упал и ударился головой о пол. При этом никто ему ударов не наносил и не толкал. После падения Ж. поднялся, и конфликт прекратился. Таким образом, запечатленные системой видеонаблюдения происшедшие события сняли необходимость в отработке версий о причинении Ж. телесных повреждений иными лицами с возможным применением в отношении них мер процессуального принуждения.

Данные преступления успешно раскрыты и доказаны благодаря высокому разрешению систем видеонаблюдения. В то же время отсутствие видеонаблюдения либо несовершенство используемой для этого аппаратуры не способствует предотвращению преступных посягательств, препятствует изобличению виновных лиц при привлечении их к уголовной ответственности. В качестве доказательства видеозапись используется только по каждому десятому делу [14].

Установленная на проходе между торговыми рядами одного из торговых комплексов столицы система видеонаблюдения зафиксировала факт кражи преступником дубленки с манекена. Однако низкая степень разрешения системы видеонаблюдения не позволила определить достаточные идентификационные признаки лица, в связи с чем преступление до настоящего времени остается нераскрытым ввиду неустановления личности преступника.

Ярким примером раскрытия резонансного преступления благодаря наличию системы видеонаблюдения является установление и задержание лица, совершившего террористический акт в Минском метрополитене 11 апреля 2011 г.

Среди доступных систем видеомониторинга в настоящий момент присутствует огромное количество оборудования и систем видеонаблюдения. Камеры существенно различаются по техническим характеристикам и функциональности, а также по форматам, в которых производятся передача и сохранение видеоданных. Это вызывает ряд проблем, требующих решения. Учитывая то, какие средства вкладываются в разработку систем видеонаблюдения (в интересах муниципальных служб, милиции, жилищно-коммунального хозяйства, лесного хозяйства и предупреждения чрезвычайных ситуаций и пожаров), предполагается, что эти системы должны работать надежно и эффективно, а главное – формировать изображения, отвечающие целям, в которых они внедряются. Соответственно, этим определяются и требования к качеству и надежности подобных систем.

Главными причинами неудовлетворительного качества материалов видеозаписи являются: низкие разрешающая способность и скорость записи видеофиксирующей аппаратуры, использование широкоугольных объективов, установка видеокамер на значительном расстоянии от фиксируемых объектов без учета расположения источников освещения и др. Неправильный угол установки видеокамеры, игнорирование направления источников освещения в сочетании с низкой скоростью видеозаписи делают запечатленное изображение затемненным, нерезким, с наличием ракурсных искажений [2].

На основе вышеизложенного материала можно сделать вывод о том, что успешное раскрытие и доказывание преступлений, а также предотвращение и ликвидация пожаров и чрезвычайных ситуаций возможны лишь при условии использования систем видеонаблюдения с высокими тактико-техническими характеристиками.

Только масштабная система безопасности на основе фундаментальной программно-аппаратной платформы, объединяющей все области безопасности и жилищно-коммунального хозяйства в единое цифровое пространство, будет эффективно функционировать в условиях современного мегаполиса.
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